темы контрольных работ

Предлагается следующий перечень тем контрольных работ:

1. Методика обнаружения новых образцов вредоносного ПО.

2. Разработка процесса управления инцидентами информационной безопасности в соответствии с требованиями ГОСТ Р ИСО/МЭК 15408-2002 .

3. Разработка процесса управления инцидентами информационной безопасности в соответствии с требованиями международного стандарта ISO/IEC 27001.

5. Разработка подсистемы защиты (СКЗ) от НСД для ОС (Unix, Windows).

6. Разработка модели и алгоритмов системы дистанционного выполнения криптографических операций.

7.  Разработка защищенного портала электронной библиотеки кафедры. 

8. Разработка политики информационной безопасности для технологий работы банков с поставщиками услуг по электронному перечислению денежных средств.

9. Создание набора утилит, помогающих администраторам управлять связью между цифровыми сертификатами и идентификаторами для эффективного управления доступом групп пользователей к имеющимся приложениям.

10. Создание службы локальной сертификации прав для образования и распределения удостоверенных сертификатов (Secure Electronic Transaction), а также управления ими.

11. Исследование методов обеспечения безопасности технологии IP-телефонии.

12. Методика выявления нарушений в работе радиопередающих средств.

13. Методика противодействия доступа к каналам связи и поиска подслушивающих устройств.

14. Разработка комплекса средств защиты (КСЗ) распределенной АС.

15. Разработка защищенной от НСД АИС для хранения, обработки и передачи персональных данных.

16. Разработка методики оценки стоимости инженерно-технической защиты информации (ИТЗИ) объекта на этапе проектирования.

17. Система защиты информации от несанкционированного снятия за счет побочных электромагнитных излучений и наводок.

18. Разработка политики информационной безопасности для конкретного предприятия.

19. Методика расследования преступлений в сфере высоких технологий.
20. Разработка комплексной системы защиты для конкретного предприятия.

